Tozsamo$¢
pod kontrola

System zarzadzania tozsamoscia, chociaz
mato widoczny w przedsi¢biorstwie,
odgrywa istotng role¢ w codziennym jego
funkcjonowaniu. MARCIN MARCINIAK

ednym z najwazniejszych
powoddéw wdrozenia sy-
steméw centralizujgcych
zarzadzanie tozsamoscia
jest przeniesienie z dzia-
hu IT na kadre zarzadeza
ciezaru odpowiedzialnoéci
za uprawnienia pracownikow.
Chociaz dzial informatyki
nadal odpowiada za utrzyma-
nie systemow, wprowadzanie
uprawnien dla kont jest zada-
niem pracochtonnym i podat-
nym na biedy. MoZna to przed-
stawic na przykladzie czesto
odbywajgcego sie procesu,
jakim jest wdrozenie do pracy
nowego pracownika.
Zatrudnienie nowego pra-
cownika wigze sig z przypisa-
niem mu odpowiednich upraw-
nien w systemach teleinfor-
matycznych. W tradycyjnym
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modelu proces przyznawania
dostepu jest zazwyczaj kilku-
etapowy. Najpierw przelozony
opisuje obowigzki i potrzeby
danego pracownika, nastepnie
podlegaja one zatwierdzeniu.
Na tej podstawie dziat IT
przygotowuje zestawy upraw-
nien, ktore nastepnie wdraza
w zycie. Poniewaz moga one
dotyczyé wielu systemow,
proces niejednokrotnie wy-
maga korekt i dodawania do-
datkowych uprawniern. Ponie-
waz fizyczne wprowadzenie
uprawnien wykonuje dziat in-
formatyki, menedzerowie nie
maja wgladu w rzeczywisty
poziom praw konta pracow-
nika. Kontrola w ten sposob
zarzgdzanych uprawnien jest
trudna, a sama implementacja
- czasochlonna. W duzych
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firmach od decyzji do prawid-
towo ustawionych uprawnien
moze ming¢ nawet kilka dni

1 wymaga to duzego nakiadu
pracy administratorow.

W modelu centralnego, zin-
tegrowanego zarzgdzania toz-
samoscia, poziom uprawnien
jest budowany za pomocg rél
przypisywanych pracowniko-
wi. Zatem menedzer, ktory jest
odpowiedzialny za przygoto-
wanie nowo zatrudnionego
i ustalenie jego uprawnien,
moze samodzielnie zestawié
role, ktére bedg mu przydzie-
lone. System zarzadzajacy
tozsamodcig i uprawnieniami
przektada je na uprawnienia
w poszczegolnych systemach,
przy czym osoba przypisujaca
role nie musi by¢ $wiadoma
zmian, jakie niesie ze sobg
przypisanie danej roli. Wystar-
czy, aby prawidlowo dobrat
role do funkcji, ktére nowo
przyjety pracownik ma petnic
w organizacji. Przypisanie
tych rél podlega zatwierdzeniu
przez wlascicieli aplikacji.
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Przez uz tkownika.

RoOZnica migdzy nowym
a starym modelem zarzadza-
nia tozsamoscia dotyczy takze
tego, ze w tradycyjnym modelu
zatwierdza sie opis funkeiji
pracownika, podczas gdy w no-
wym - konkretne, zdefiniowa-
ne role w systemie, ktore moga
by¢ natychmiast przelozone
na drobiazgowy opis upraw-
nienl we wszystkich systemach
firmy. , Kiedy przyjmowalismy
nowego pracownika — admini-
stratora czy konsultanta, mu-
sielismy recznie tworzyc¢ konta
na dziesigtkach systemoéw. Po-
chianialo to bardzo duzo na-
szego czasu” - mowi Wojciech
Darlowski, dyrektor Centrum
Systemoéw Informatycznych
w itelligence.

» W tej chwili operacja wnio-
skowania o uprawnienia oraz
akceptacji jest obstugiwana
przez mechanizmy systemu
IBM Tivoli Identity Manager,
a po zatwierdzeniu wniosku
samo nadawanie uprawnieri
na systemach zajmuje dostow-
nie kilka sekund. Analogicznie
odebranie uprawnier skutkuje
natychmiastowym dziataniem
na systemach. To nie tylko
upraszcza nam prace, ale bar-
dzo podnosi bezpieczeristwo
systemdw naszych klientéw,
dzieki eliminacji wszelkiego
typu mozliwych pomylek
I przeoczen”- dodaje.

0d roli do szczegotow
System zarzadzania tozsa-
moscia sklada sig¢ z narzedzi
do zarzadzania rolami oraz
wtyczek, przeznaczonych
do integraciji z systemami
biznesowymi. Uprawnienia
w kazdym z tych systemow
podlegaja przepisaniu do sy-
stemu rél i kojarzeniu z nimi.
Podczas wdrozenia opraco-
wywana jest dokladna mapa
uprawnien, ktdra opisuje, jak
kazda z zaprojektowanych rél
przeklada sie na elementarne
uprawnienia w tych syste-
mach. W momencie przydzie-
lenia i zatwierdzenia uzytkow-
nikowi wybranej roli, system
dokonuje zmian we wszystkich
zintegrowanych sktadnikach
za pomocg konektorow.

Dla systemu nie jest proble-
mem rozdrobnienie elementar-
nych uprawnier i polaczenie
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