Informatyka
a bezpieczenstwo
informacji

Coraz wigcej polskich organizacji oczekuje
od wprowadzanych rozwigzan
informatycznych nie tylko wzrostu
efektywnosc firmy | obniZenia kosziow

utrzymania infrastruktury IT, ale takze

L
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Preepisy nie definiuja wprawdzie precyzyjnic wymagan
w stosunku do systeméw informatyeenych preetwarzsjacych
informacje finansows, ale odpowiednia juj jakod$d oznacza,
#e powinna by¢ aktualna, prawidlowa, dostepna w odpo-
wiednim czasie 1 dla uprawnionych uivtkownikaw. Obecnie
wszystkie informacje finansowe practwarzane sa nie tylko
# udlzialem huded, ale takie spreetu, aplikacii, baz danych, sie-
ol i systemow operacyinych. Do wsaystkich tych elementow
Jaficucha” informacyinego zarzgd Army musi podejsé odreb-
nie, kontrolujac poseczegilne etapy generowania, modyfiko-
wania i preesylania informacji, Od efektywnosci tej kontroli
zaleiy wprost wiarygodnosé raportdw Anansowych, kidrg
zarzad pofwiadera pod grogby odpowiedzialnosci karnej.

Ustawa 50X

W odpowieds na serie skandali finansowych, = ktorych naj-
glogniejszy byl preypadek Enronu, Kongres Standw Zjedno-
cronych uchwalil w 2002 r. akt prawny, nazmwany od nazwisk
jene tworcdw | Sarbanes-Oxley Aot (w skrdcie SOX lub
SOA). Jepo celem ma byé praywracenie zaufania do gracey
na rynkach finansowych poprees poprawe jakosd i wiarygod-
nodci sprawordawezodcl inansowej. Gwarantem tej poprawy
maja bvé w znacznym stopniu zarepdy spolek, na kudrych spo-
cevwa obowiazek zapewnienia mechanizméw  kontroli
wewngtrene i cfektywnego sprawowania tef kontroli, wery-
fikowane| preez niczaleznego audytora. MNiesgodne = peawdy
podwiadcrenic rzetelnoici sprawozdan finansowych precs
d],.':n:k tora n:lt'z:'[nt'g{: i d}'ruklﬂr: ﬁ::anmm-.'ego EIRTORONE jest
wysoka karg - do 20 lat wiezienia 1 5 mld USD gravwny.
W Polsce ustawie tej poedlegaja przedsicbiorstwa nalezee
do firm notowanych na gieldach amervkanskich,

W praktyce spelnienic wymogdw SOX wymaga rewizji orga-

gwarancji odpowiednigj jakosa informacji

finansowe.

nizacii calego dzialu IT. Kontrolujge od strony informatyee-
nej caly okres dycia informacii finansowe], warzgdy firm
muszy ocenic zardwno dostep do denych | oprogramiw, jak
i proces wprowadzania zmian oraz biezgea pracy wizystkich
systemdw informatyeenyeh w firmie, Muszg takse nwegled-
ni¢ niewstanny roewdj systemdw informatyveanych, Do takie)
soronpici frodowiska IT trzeba dostosowad adpowiednic
procedury jego kontroli. Nie jest to latwe, swaiywssy,
#e ustawodawstwo nie tylko nie precyzuaje ich szczegolowo,
ale i interpretacia ustaw nieustannie sig zmienia. Kontrola
hieface] pracy svstemdw [T mode dotyeavd problemow
zarzadzania calym dziatem IT, jak i weryfikacji kaidego ogni-
wa systemiw, poczawszy od peceta”. Ma kaidym poziomic
kontroli trzeba stworsyd odpowiednie procedury § wyzna-
ceyd osoby odpowiedzialne za nie, co sprawia, 2o rapewnic-
nie zpodnoicl = SOX jest preede wszvstkim ogromnym
wyzwanien natury erganizacyjnel. O randee tego wyezwania
niech fwiadezy opinia jednej ze Swiatowych firm audytor-
skich, #e Sredni kosst zapewnienia wymagane] zgodnoici
wynosi 3 min USD i pochlania 25 tys. godzin pracy.

Diodwiadezenie w cenie

Ustawa SOX tak naprawde naklada na firmy obowiazek
dokonania samooceny, czy stosowane roxwiazania — w tym
systemy informatyczne — zapewniajs poprawnosd informacii
finansowej i drialajp shutecznie. W procesie samooceny firm
niczbedna jest pomoc podmiotéw zewnetrznych — audyto-
row lub dostawcdw innych ustug, na pravklad informatyce-
nych. Ich dofwiadczenie w obszarze rapewnisnia zgodnogci
7 ustawy SOX jest nieswykle cenne. Majszerszg wiedzg
mogs pochwalié ste micdeynarodowt dostawey. Firma itel-
ligence, wdraiajoc rozwigzania informatyeene realizowala



u swoich klientéw projekey zapewnienia zgodnodcl systemu
informatycenego = wymaganiami ustawy SOX - Mamy takie
inny waeny atut: jestedmy firma Swiadezacy ustug outsour-
cingowe, a wiee herpiecaenstwo, poufnosé oraz integralnose
danych klienta jest dla nas sprawg prionvietows — mowi
Ammald Nowak, preees itelligence, — Oznacia o, #e jest nam
enacenie latwiej, jako Firmie oferujace] ushug o najwyzszym
standardzie bexpieczenstwa, mpewnic tgodnod roswigeani
informatycenyeh 2 ustaws SOX, Mozemy czerpac 2 dofwiad-
ceen awigzanveh 7 zabespiccreniami i procedurami obowizzu-
jrcymi w naszym Centrum Danych — dodaje.

Widrazajae uznane normy

Ustawa SOX posrednio dotyczy rownie? firm outsourcingo-
wych, ktore dwiadeza uslugi na reecz podmiottw zobowigza-
nych do zapewnienia zgodnodei 2 SOX. Kontroli podlegaja
bowiemn istotne procesy oddane w outsourcing firmom
zewnetrznym. Credé firm w USA poddaje sie 2 tego powodu
ocenie niezaleznepo rewidenta, W itellipence ugnano,
ze firmie outosurcingowe] i wdrozeniowej potrzebne sy naj-
bardzie] uznane standardy . Siegnelismy po trey najwainicjsze:
norme jukogci 150 9001:2000, norme w zakresic bezpieczeris
stwa informacii BS 7799-2 {w prayszlosci bedzie zastapio-
mi przez 150 27001) oraz audyt wedlug standardu SAS
ar 70 (Statement of Auditing Standard nr 70].

Certylikat zgodnogci z normag BS 7799 potwierdza, Ze sys-
tem zarzgdzania bezpieczenstwem informacji gwarantuje jej
poufnose, integralnodc i dostepnosc. Norma wskazuje na ta-
kic clementy, jak: polityka bezpieczenistwa, organizacja bez-
pitczenstwa, bezpieczenstwo a pracownicy, techniczne Srod-
ki kontroli dostepu, zasady korzystania z sieci | komputerow,

- Od poczatku swojpe dziatalnosal praykiadalalismy duzq
wage do bezpieczeristwa informagi, poniewaz w sektorze
IT wiedza jest jednym z podstawowych czynnikow sukce-
s, diateqgo podielismy odpowiednie dzisfania w celu
zabezpieczenia  systemdw  informatycznych  spolki
przed utrata danych. Kierownictwo firmy 2auwazilo jed-
nak, ze ochrona informagi nie moZe ograniczac Sig
do jedne| z jef form wystepowania — konieczne stalo sig
warozenie roawigzarn technicenych | proceduralnych, kto-
re objely swym zasiegiem calg spdtke. W szczegolnosc
arzekiwano, 2e wsaystiie aspekty bezpleczernstwa zorga-
nizowane zostang wakol informagi, a nie zasebow IT.
Srezegding uwage awrdcilismy na mozliwose wdroZenia
systemu  zarzgdzania bezpeczenstwem  informacj
BS 7799-2. Opracowarie systemu w oparciu o tg norme,
poawalalo Lumenie na skorzystanie 7 najlepszych swiato-
wych wzorcdw awiazanych z bezpieczeristwem informa-
gl przy jednoczesnel mozliwosd potwierdzenia odpo-
wieciniego poziomu ochrony danych przez niezaleing cer-
tyfikace — Tadeusz Browarek, prezes Lumena 5p. 2 0.0.

wasady kontroli dostepu do systembw, rozwdj i rozhudowa
systemu 1 jego utrzymanie, planowanie strategii hrmy dla
aaprogen krytycanyeh oraz ochrona danych a regulacie prawne,
Wilrozenie 150 9001 : 2000 lacenic ¢ BS 7799-2 zakodczone
certyfikatem bgdwie formalnie potwierdzalo praygotowanie
itelligence do oferowania uslug dla klientow, ktorzy podlega-
ja ustawie SON. Pozwaeli na usystematyzowane podnoszenic
jakodei ushug ielligence, zaleine gléwnie od kompleksowego
wapewnienia bezpleczenstwa informacii. Potwierdsi takae
silolnoéci itelligence nie tylke do swiadomej achrony infor-
macii, ale i do zarzadzanis ryzykiem 2 nig zwipzanym.

Z kolei kontrola wedlug standardéw SAS 70 eznaces bada-
nie procesow i transakeji realizowanych w firmie ushugowej
w celach udostepniania jego wynikiw zaregdom i audytorom
firm-klientéw. W raporcie konczacym audyt anajduje siy
szezentlowy opis kontroli uslugodawey i niczaleina oce-
na dotyczaca tego, czy wytyczne audytora zostaly praez firme
odpowiednio zaprojcktowane, weielone w #ycie | efektywnie
dzialajn. Amnold Nowak twierdz, e firmy zewngtrzne posia-
dajace dostep do danych swoich Klientéw musza prezentowad
najwyssz troske o kontrolg, jakedd i bezpieczenstwo informa-
i, # ktérymi majg styceno$é, Treeba decydowad si¢ na po-
twierdzanie wysokicg wiarvgadnodci swych, To ulatwia prace
dostawcom, klientom i ich audytorom.
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