ﬂ.. ] bezpie

Bezpieczenstwo dla firmy

czenstw ywanych w outsourcingu ustug IT jest dia ©

itsourcera pocstawowym warunk

rzetrwania na rynku. Wartos¢ danych

ny |est bezcenna

Syste
sa jednak zwykle zbyt drogie, aby mozna je bylo wdrazaé in- domy.
dywidualnie. Nikt nie kupuje mleczamni tylko po to, by moc

co rano pi¢ §wieze mleko. Dla outsourcera bezpieczefistwo  Standardy
; keyiny, wysokiej  Na standard bezpieczefistwa skladajg si¢ zabezpieczer
jakosci | z gwarancjg. To wyspecjalizowana firma zewngtrz-

wnisjgce ich bezwarunkowe bezpieczefistwo  szybko rozwijajgcy sig 1

gie IT, nie jest nawet Swia-

jest produktem, a pro n musi byt

hnologiczne. Centrum embw In

na ':L;glr inwestuje w rozwoj swojej n[ll:\[u:.'..’.\:-_ll. :-\L_’I'i','h[it

ywie Podgornym pod Poznaniemn mie
y zostal w Lym celu zapro

z dodwindczenia i jest przygotowans na najbardziej nieocze-

ig specjalne proce

Kiwane zagrozena f_]'__'-:,{-_;‘.\. moze ona Zaolerowac nieporow- eczefistwo Lechnicz

ZADEwWN

nanie wyzszy standard bezpieczefistwa niz ten, ktéry bythy  obeymujace podzial: na str orowanie, alarmy antyw-

, inlra-

w stanie samodzielnie zhudowad €] klient. Czesto zdarza OWe | pozarowe, elek = L‘-‘-f"\‘-’&’]'f d
sre, na ktéra sk

weh operatorow telekomunikacyjnych

onic

sle, Ze proponowane preez outsourcera roZwigzania zawiera- ladaia 5i¢ wlhasne lycza §

ia elementy, ktérych istnienia klient, ze wzgledu na bardzo  do 16

outsourcing [3 W
AL



— — i ——

g S

we w réznych technologiach, dwa niezalezne agregaty pra-
dotwércze, odpowiednie, redundantne UPS-y i niezawodna
klimatyzacja. Bezpieczefistwo technologiczne zapewnia naj-
nowszy Sprzet, Oprogramowanic oraz najnowsze rozwigzania
w dziedzinie zarzadzania informacjs. Kopie bezpieczedfistwa
wykonywane s na niezawodnym sprzecie, a nodniki s3 prze-
chowywane w ogniotrwalym sejfie lub przewozone do skry-
tek bankowych.

Antidotum na strach

Kazda firma narazona jest na wyciek wewnetrznych infor-
maciji i danych. Nielojalni pracownicy zdarzajy sie wszgdzie.
Pracownicy outsourcera podlegajg specjalnym procedurom
rekrutacii, weryfikacji i szkolenis, jakie trwajy przez caly
okres zatrudnienin, a ich praca jest nadzorowana przez spe-
cjalnie do tego wyszkolony, §wiadomy potrzeby prrestrzega-
nia procedur personel. Pozwala to Scisle kontrolowat ryzy-
ko ewentualnego wycieku informacii i podja¢ odpowiednie
dzialania, zanim taka sytuacia moglaby mie¢ miejsce. Mimo
tak restrykcyjnego podejécia do tajemnicy powierzonej in-
formacji - moze zdarzy¢ si¢ kto§, kto jednak dopusci sig
naduzycia. Wéwczas outsourcer jest zobowigzany prawnie
i finansowo do wyplaty odszkodowania, a dotrzymanie wa-
runkéw, odszkodowan i kar reguluje zawarta umowa. To sa-
mo dotyczy innych parametréw systemu, réwnie wainych
jak poufnos¢ informacji, np.: dostepnosé, czas odpowiedz,
czas reskcji w przypadku stwierdzonych nieprawidlowoici
itp.

Umowa i jej zabezpieczenie

W kontrakcie outsourcingowym nie mozna przewidziec kai-
dej sytuacii. Dziedzina IT jest skomplikowana, a technolo-
gia szybko si¢ zmienia. Dlatego tak waine jest precyzyjne
sformulowanie umowy. Umowa typu SLA (Service Level
Agreement) okresla nie tylko obowiszki | odpowiedzialnos¢
dostawey uslug outsourcingowych, ale takie zobowigzuje
outsourcera do rzetelnego ich wykonywania. Zagrozeniem
jest niedotrzymanie gwarantowanych parametréw wynika-
jacych = zapiséw umowy SLA. Dlatego podczas realizacii
umbw outsourcingowych dziala precyzyjny system moni-
toringu oraz system rejestracii sgloszest (bledy, awarie itp.)
zdolny do mierzenia odpowiednich parametrow wykonania
uslugi. Wiarygodno§¢ outsourcera w zikresie dotrzymania
parsmetréw umowy podnoszg wdrozone przez niego syste-
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my jakosci, np. normy jako$ci ISO 9001:2000 czy tez BS
7799-2.

Obustronna ostrozno$¢

Dostawcy uslug outsourcingowych przez cale lata dazyli
do rozwiania obaw klientéw zwigzanych z bezpieczefistwem.
Profesjonalny dostawca czyni to nadal w bezposrednich
kontaktach z kazdym potencjalnym klientem, a z tymi, kt6-
rzy zdecydowali si¢ na taks forme ushug, negocjuje punkt
po punkcie warunki umowy SLA, rozpatrujsc i wyjasniajac
wszelkie watpliwosci. Metody weryfikacji potencjalnego
ustugodawcy sg takie same jak w innych obszarach IT - war-
to obejrze€ jego centrum przetwarzania danych i zasiggngc
opinii klientéw referencyjnych. Pewng wskazéwka mogg by¢
certyfikaty (np. status SAP Global Hosting Partner).

Podstawg prawidlowo spisanej umowy jest dokladna definicja
zakresu uslug, ktéra powinna obejmowat ich gwarantowany
poziom (czas odpowiedzi, dostgpno$¢, czas reakcii itp.) oraz
zasady wsp6lpracy stron. Jest szczegélnie waine, zeby ustalic
wzajemng odpowiedzialnodé, a takze precyzyjny sposdb ko-
munikacji i raportowania podczas trwania umowy, Niezbgdny
jest takze przejrzysty cennik uslug. Do niezwykle waznych
elementéw umowy nalezg gwarancje outsourcera — jeshi beda
niespelnione, klient ma prawo domagaé sig kar umownych.
Umowa musi takie nie tylko preewidywat sytuacje nadzwy-
czajne, spowodowane np. kataklizmami, ale i uwzglgdniad
procedury ratunkowe. Wazne jest tez zdefiniowanie warun-
kéw wypowiedzenia i zasad zakoficzenia wspdlpracy.

Podczas negocjacii trzeba pamigtaé, ze — chociaz nie uda si¢
przewidziec kazdej sytuacji konfliktowej — umowa powinna
stanowi¢ solidng podstawe do rozstrzygania wickszosci spraw
spornych.

Wydaje sig, ze model outsourcingu wzbudza obecnie mniej
obaw, bo klienci przekonali si¢, iz umows outsourcingowa
jest umows gwarantujacy okreslony poziom uslug, czego nig-
dy nie bedg w stanie wyegzekwowat od wlasnego dziatu IT.
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