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Outsourcing IT Bezpieczenstwo staje sie coraz wazniejsze

‘ Shlg() d

Podobno firmy
outsourcingowe sa w stanie
zaproponowac klientowi
poziom bezpieczenstwa
ustug IT wyzszy niz ten,
ktory klient moze zapewnic
we wlasnym zakresie.

Pracownicy firm $wiadczacych
ustugi outsourcingu doskonale
zdaja sobie sprawe, ze spokdj
klientéw o bezpieczenstwo ich da-
nych jest wiele wart. Dlatego po-
dejmuja dzialania majace na celu
radzenie sobie z tymi obawami.
— Najlepszym zabezpieczeniem
jest brak dostepu do danych istot-

nych dla firmy przez pracowni-
kéw ustlugodawcy. Czyli np. sie¢
LAN jest zarzadzana przez firme
zewnetrzna, ktora jednak nie ma

-dostepu do danych zawartych na

serwerach. Ponadto klient nadal
zachowuje kontrole dzialaf — czy-
li to jego pracownicy musza nad-
zorowaé prace firmy dbajacej o
dane — przekonuje Michat Grzech

-z NextiraOne Polska.

Odpowiedni standard bezpie-
czefistwa i transmisji danych ma
by¢ osiagany przez zwielokrotnie-
nie zabezpieczen fizycznych i przez
dzialania techniczne. Zabezpiecze-
nia takie maja skutecznie elimi-
nowaé podstawowe zagrozenia
utraty danych, czyli: ataki wlamy-

waczy komputerowych, wirusy,
préby nieautoryzowanego dostepu
lub kradziezy informacji przez oso-
by zewnetrzne.

— Najwazniejsza jest dluga
praktyka zapewnienia bezpieczef-
stwa klienta, wynikajaca ze §wia-
domosci, Ze ustugi musza by¢ pew-
ne pod wzgledem ochrony danych
i ciaglosci pracy systemu. Jest to
staly, trwaly element kultury kor-
poracyjnej, ktéry mozna stworzy¢
tylko przez dlugotrwale stosowa-
nie. W przypadku firm, ktére nie-
dawno weszly na rynek, nie jest to
takie oczywiste, gdyz decyduje tu
nie tylko zainstalowana infrastruk-
tura, lecz takze personel, ktéry
musi nabyé wspomniane elemen-
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ty kultury ustug outsourcingu IT
— twierdzi Janusz Dorozynski,
glowny technolog, ktéry odpowia-
da w ZETO Poznan za kwestie
zwigzane z bezpieczenstwem. .

Aktywnie :
Wedlug Arnolda Nowaka, czlonka
zarzadu firmy itelligence; profe-
sjonalna firma outsourcingowa
traktuje bezpieczenstwo trojaspek-
towo — musi zapewnié systemom
swoich klientéw bezpieczenstwo
techniczne, technologiczne i psy-
chologiczne.

— Na strazy bezpieczefistwa
technicznego stoja data center —
serwerownie zabezpieczone zaré6w-
no przed dostepem os6b niepowo-
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lanych, jak i przed zdarzeniami lo-
sowymi. Bezpieczehstwo technolo-
giczne zapewnia najnowszy sprzet
i'oprogramowanie oraz odpowied-
nie procedury. Co do bezpieczefi-
stwa psychologicznego, specjalisci
maja przewage nad wlasnymi ad-
ministratorami klienta — nie zna-
ja biznesu klienta, wiec nie wiedza,
ktore informacje sg dla niego stra-
tegiczne — twierdzi Arnold Nowak.

Ale i firma chcaca zlecié opieke
nad swojg infrastruktura nie mo-
7e pozostaé bierna.

— Teoretycznie wiadomo, jakie
stosuje sie¢ obecnie technologie i
rozwigzania zapewniajace ciagle i
bezpieczne §wiadczenie ustug. We-
ryfikacja rozwiazania proponowa-
nego przez dostawce to sprawdze-
nie, w jaki sposéb dzisiaj §wiad-
czy ustugi outsourcingu i na ile je-
go Kklienci s3 zadowoleni. Dodatko-
wo poziom bezpieczefistwa zalezy
od poziomu inwestycji, czyli jaka

- kwote zechce zaptacié ustugobior-

ca, aby zabezpieczy¢ prowadzony
biznes — twierdzi Anna Siefiko z
IBM Polska.

U specjalisty

Przedstawiciele firm potencjalnie
zainteresowanych wspélpracg, z fir-
ma, outsourcingowa, zastanawiaja
sig, czy i w jaki spos6b zewnetrzny
-uslugodawca moze zagwarantowaé

PO IMIENIU Wazne jest okreslenie pomigdzy
definicji i unikniecie dzieki temu niebezpieczen
pretacji ocenianych zachowan — przekonuje Ji
wdrozen Incenti.
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wyzszy poziom bezpieczefistwa da-
nych i ich transmisji niz wewnetrz-
ny dzial IT przedsiebiorstwa.

— Moim zdaniem, korzystanie z
ustug outsourcingu IT jest rozwia-
zaniem zdecydowanie bezpiecz-
niejszym dla firmy niz wlasny dzial
informatyki. Firma outsourcingo-
wa jest w stanie zaproponowaé
swojemu klientowi znacznie wyz-
szy poziom bezpieczefistwa ustug
IT niz ten, ktoéry klient moze sobie
zapewni¢ we wlasnym zakresie.
Dostawca ustug w sposéb oczywi-
sty jest zainteresowany jak najwyz-
szym poziomem bezpieczefhstwa
swojego produktu, gdyz stanowi
to o jego renomie — przekonuje
Janusz Dorozyfiski.

— Po pierwsze, firmy outsour-
cingowe moga, zaproponowad bar-
dziej rozbudowane zabezpiecze-
nia, na ktérych zakup nie moglaby
sobie pozwoli¢ przecietna firma.
Oproécz tego moga, zaproponowad
dodatkowe uslugi zabezpieczen,
takie jak np. ochrona antywiruso-
wa, ktore w przeciwienstwie do za-
kupuy, takich rozwiazah do wlasnej
sieci nie kosztuja kilkudziesieciu
tysiecy dolaréw, tylko kilkaset zlo-
tych miesi¢gcznie — dodaje Grze-
gorz Flak z dziatu bezpieczefistwa

Bezpieczenstwo niejedno ma imie

Najczestsze obawy klientow
to: utrata kontroli nad
rozwojem IT, wzrost kosztow
lub brak elastycznosci we
wprowadzaniu zmian.

Mozna by¢ niemal pewnym, Ze
podczas dyskusji na temat outso-

urcingu ustyszymy glosy o ,bez-
pieczenstwie” Ale co nalezy ro-

zumieé¢ pod pojeciem ,bezpie-
czehstwa” w kontraktach outsour-
cingowych? Anna Siefiko z IBM
Polska wylicza, Ze mozna wyr6z-
ni¢ elementy bezpieczenstwa fi-
zycznego dostepu, cigglosci
§wiadczenia ustug lub bezpie-
czefistwa danych.

— W kontraktach outsourcin-
gowych bezpieczefistwo pojawia
sie¢ w podwdjnym znaczeniu. Z
jednej strony klienci pytaja sie o
bezpieczefistwo operacyjne, a
wiec parametry SLA, wiarygod-
no$§é firmy i jej pracownikow.
Drugim aspektem jest bezpie-
czehstwo informacyjne, czyli w
jaki sposéb firma outsourcingowa
dba o dostepno$§é, poufnosé i in-
tegralno$¢ danych — mowi Grze-

gorz Flak z dzialu bezpieczefi-
stwa Comarchu.

Janusz Dorozyfski, glowny
technolog, ktéry odpowiada w
ZETO Poznah za kwestie zwigza-
ne z bezpieczefistwem, potwier-

dza, ze Klienci firm outsourcin-
gowych bezpieczenstwo postrze-
gaja zar6wno jako fizyczna ochro-
ne swoich danych, jak i ciaglo§¢
oraz wydajno$§¢ gwarantowane
umowg SLA.

— Najistotniejszym aspektem
bezpieczenstwa, ktére powinien
gwarantowaé kontrakt outsour-
cingowy jest - bezpieczefnstwo
utrzymania i rozwoju biznesu
Klienta. Oznacza to koniecznosé
wprowadzenia takich zapisow do
kontraktu, ktére umozliwia, ela-
stycznoéé ustug i ich dopasowanie
do przyszlych zmian w biznesie
— twierdzi Anna Siefiko.

Strachliwi

Wedhug przedstawicieli firm ofe-
rujacych ushugi, juz sam fakt
wspolpracy moze mieé wplyw na
wzrost bezpieczenstwa danych.
— Kontrakt oznacza dla klien-
ta przewidywalno$¢ kosztow po-
noszonych na IT i gwarancje dzia-

lania system6w — przekonuje Ja-
cek Konczewski, dyrektor dziatu
projektowania i wdrozen Incenti.

Pomimo zapewniefi, klienci
firm IT nie ukrywaja obaw o bez-
pieczefistwo danych.

— Najczestsze obawy to utrata
kontroli nad rozwojem IT, wzrost
kosztow czy brak elastycznoS§ci
we wprowadzaniu zmian — in-
formuje Anna Siefiko.

Na wypadek
Awarie sie zdarzaja, takze w przy-
padku uméw outsourcingowych.
— Wiadomo, Ze nie ma syste-
méw w 100 proc. odpornych na
awarie i ataki. Zaleta ustlug outso-
urcingowych jest to, ze data center
w takiej firmie wyposazone jest w
zabezpieczenia techniczne, na ja-
kie Klient takich ustug si¢ nie zde-
cyduje. Mam tu na mys$li kaskade
zapor ogniowych, systemy wykry-
wania i przeciwdzialania wlama-
niom, wielopoziomowe zabezpie-
czenia antywirusowe, zdublowa-

ZAPORY Krytyczne aplikacje kazdego naszego klienta chronione sa
przez podwajng kaskade systemow zaporowych. Rozwigzania takie stosu-
ja na ogot tylko najbardziej wymagajace firmy, takie jak banki czy teleko-
my — twierdzi Grzegorz Flak z dziatu bezpieczenstwa Comarchu. fot. ARC

nie sieci czy zasilacze awaryjne —
twierdzi Grzegorz Flak.

Marcin Ztoch &

m.zloch@pb.pl & (22) 334-20-6!

Comarchu.
: Marcin Ztoch B3
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stronami kontraktu outsourcingowego wspolnych
stwa pojawiania sig w przysztosci réznych inter-
icek Konczewski, dyrektor dziatu projektowania i

fot. GK
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