E viemy w dobie inlorma-
Z cji, co oznacza, o jest
ona towarem. Ulrata czy
manipulowanie informacjami,
ich niewlasciwe preetwarzanic
w svstemach informatveznych
pznaczaja dla lirm ogromne
straty i to bez wzgledu na bran-
pe. - W orezultacie kaidego roku
wydaje sie coraz wigeej na raz-
ne zabezpicczenia techniczne
i organizacyjne — pocigwszy od
systemaw [izyveznego nadzoru,
na rainyvell procedurach kon-
trafi  pracownikdw  konezge.
W wigkszosci provpadkow wy-
datki zwigzane z bezpieczen-
shwemt nie trakije sie jako in-
westveji, ale niezhedny koszi
dzialania. Wiedza o isiniejg-
cveh zagroZeniach i stosowa-
nveh zabezpicezeniach ograni-
cza sig do pracownikiw kilku
komdrek organizacyinveh - za-
awvezaj dzialu IT oraz pionu
ochrony  informacii  miejaw-
nveh. Efekt jest taki, Ze firma
nie zarzgdza swoim bezpieczen-
stwent, a tvlko wdraia kolejne
sabezpieczenia, kidre lepiej lub

ROZNICE W PODEJSCIU
DO BEZPIECZENSTWA IN
=% Brak knordynacji polityki bezpieczensiwa
pomigdzy rédrymi jednostkami argantzacyjnymi
(departament IT, ochrona fizyczna, Fion
Ochrony Infarmacji Nigjawnych).
=+ Koncentracja na zabezpieczeniach.
[ = Widatki na bezpisczenstwo
| trakiowane
jaka koszt dziatania.
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Czy warto wdrazac
norme BS 7799-27?

oraz wiecej firm, ktoérych istotnym aktywem jest bardzo
0znie pojmowana informacja, decyduje si¢ na wdrozenie
ormy BS 7799-2. Wdrozenie systemu i jego certyfikacja
potwierdzaja, ze firma chroni informacje w sposob

przewidziany $wiatowym standardem, co ma istotny
piyw na jej pozycje na rynku.

gorzej chronig jg proed zagroie-
migmi — ocenia Marcin Zasta-

=» Standaryzacja bezpieczefstwa informac
w cale] oroanizacji - stworzenie
ndpowiednich struktur nadzorczych.

=+ Koncentracja na anakizie ryzyka.

=% Wydatki na bezpleczenstwo trakiowane
ko inwestycja (modliwosc wyznaczania
wkainikiw zwrotu z mwestycy).

Ircala

Harely Baleg

wa, dyrektor Departamentu
Zarzgdzania DGA.

Dlatego rodnie zainteresowa-
nie svstemowym podejsciem
do bezpieczenstwa inflormacii,
bazujacym na analizie ryzyka
— lakie podejécie reprezentuje
wlasnie miedzynarodowy stan-
dard BS 7799-2, - fego sila po-
feza na indywidnalnej analizie
rvzvka, zhiorach politvki, proce-
dur i tnstrukeji, dzigki kidrvm
bezpieczeristwo informiacii sta-
je sig integralng czescig mecha-
nizmow zarzgdzania i ochro-
ny firm. Podobnie jak w prov-
padku innyeh syvsremdw zarzg-
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PLAN MINIMALIZACJI

RYZYKA

To dokument

okreslajgcy:

= zagrozenia, dla jakich
podejmowane sa dzialania;

= biezacy poziom ryzyka ;

=» wdrozone srodki kontroli;

=» metode dalszego ograniczania
ryzyka (redukcia, transfer itd.);

=» dodatkowe srodki kontroli
(zabezpieczenia), kidre zostaty
wybrane w celu redukcji ryzyka;

-» osobg odpowiedzialng za
wdrozenie zabezpieczen;

=» termin realizacji.

dzania, glownym celem svste-
R f:e:pr'r:':_(rJ}.\'fh’f.! iuf'ornrfw,l'i
jest  wprowadzenie okreslo-
nego sposobu posigpowania

a wige standarvzacja postepo-
waitia, takie w svinacjach kryv-
zvsouwveh - dodaje Marcin Za-
stawa,

- JAK ZABRAC SIE
DO WDRAZANIA
BS 7799-27

Norma ta reguluje tak duiy ab-
szar, 7ze lirmy przymicrzajace
sig do jej wdrozenia majag
przede wszystkim klopot z jej
nadmiarem. Ta nadmiarowos¢
standardu, wynikajaca z jego
uniwersalnodci, ma tez swoije
dobre strony, bo latwic] wyse-
lekcjonowad te obszary dzialan
i rodzaje zabezpieczen, kitdre
beda najwlasciwsze dla dane
firmy, zwlaszcea Ze norma
preewiduje mozliwosé dokony-
wania tzw. wylaczen. Przy tej
selekeji nalezy poslugiwad sig
analiza zagrozen, dokonans
pod katem prawdopodobien:
stwa ich wystapienia w firmic
Generalnie norma omawia wy-
tvezne i wymagania do budo.
Wy Finlegrowanego systemu
bezpicczenstwa informacj
(tzw. najlepsze prakivki) ora:
definiuje  poszezegdlne ele
menty kontroli i sterowani
bezpieczenstwem informacji
porzadkujac calosé w 10 grug
wymagar.

Budowe systemu zarzadzani
bezpieczenstwem  inlormacj
powinna poprzedzic analiz:
stanu obecnego bezpleczen
stwa informacji, w tvim analiz:
systemow teleinformatycznyel
zwigzanych # jej przetwarza
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JACEK MAREDWSKI
Menedier w Dziale Zarzgdzania
Ryzykiem Informatycznym firmy

Ernst & Young

W ciagu ostatnich dwoch lat zauwa-
#amy w Polsce znaczny wzrost zain-
teresowania ze strony firm uzyska-
niem ceryfikatu zgodnoscl z normg
BS 7799-2:2002. Niestety, w wielu
przypadkach poczgtkowe zaintereso-
wanie nie przeklada sig na dzialania
zwigzane z ustanowieniem efektyw-
nego Systemu Zarzadzania Bezpie-
czenstwem Informacii.

£ naszych doswiadczen wynika, iz bar-
dzo czesto przedsiebiorstwa za szybko
przystgpujg do procesu certyfikacyi, nie
bedge w pelni przygotowanymi do audy-
1. W rezultacie prytioczone duzg liczbg
zidentyfikowanych slabosci, rezygnuja.

niem — od topologii sicci po-
przez procedury eksploatacyj-
ne wszystkich kryvtycznveh
systemow  inflormatyeznyeh,
procedury zarzadezania kopia-
mi zapasowymi czy uprawnie-
niami vivikownikdw po wyni-
ki crastkowych i pelnych
audvidw teleinformatveznych,
Tak vzvskana informacje tree-
ba odpowiednio klasylikowad
pod katem minimalizacji ryey-
ka utraty kluczowych dla [ir-
my danych - w efekcie powi-
nicn  wyloni¢  si¢  obraz
zagrozen, — Po etapie klasviika-
cff informacfi { analizie podat-

Nalezy pamigtag, e skutaczny System
Zarzgdzania Bezpieczenstwem Infor-
macji to nie tylko odpowiednia konfi-
guracia techniczna serwerow i urzg-
dzed aktywnych sieci komputerowych,
ale réwniez kompleksowe rozwigzania
organizacyjno-proceduralne. Wiasnie
wdroZzenie odpowiednich procedur
oraz wprowadzenie zmian w organiza-
cji okazuje sig czesto procesem naj-
trudniejszym i najbardziej czasochlon-
nym. Dlatego tez do certyfikacji po-
winny przystepowac firmy, ktore osigg-
nety juz pewien poziom dojrzatosci, za-
rowno pod wzgledem organizacii IT,
jak i bezpieczenstwa informacil.

nasel  maina  proveigpic do
analizy rvzivkae - kluczowego
elementu systemu zarzgdzania
bezpieczeristwemnm  informuacyi.
Jest to takie element, kidry czp-
sto sprawia najwicksze proble-
my = osoby odpowiedzialne za
preeprowadzenie analizy majg
rndnosel o wiarveadnvi iden-
tyfikowaniem zagroien czv
z oceng prowdopodobiensiwa
fch spelnienia. Efektem tepo
etapu powinna bvd maciers ry-
vk, okredlajgea rvavko wtraiy
{poufnosd, integralnoss, do-
stepnosd) informacii w wyniku
zrealizowania si konkretnego

Marcin Zastawa
Dyreklor Depariamentu
Zarzadzania
DGA

Autorzy normy BS 7799 swiadomie
posiugujg sie analizg ryzyka w celu
opracowania mechanizmaw zabez-
pieczajacych informacje, aby unik-
nac sytuacji, w ktorej okaze sig, ze
tylko najbogatsze firmy bedzie stat
na myslenie o bezpieczenstwie.
Podstawowy efekt, jaki osigga sie
poprzez wdrozenie systemu bez-
pieczenstwa informacji opierajac
| 5ig na BS 7799-2, to zbudowanie
swiadomosci co do zagrozen oraz
opracowanie i realizacja planow
minimalizacji ryzyka. Podejscie ta-
kie oznacza, ze tak naprawde kaz-
dego staé na wdrozenie systemu
bezpieczenstwa, a likwidowanie
luk technologicznych, ale przede
wszystkim organizacyjnych, jakie

pojawiajg sie w systemie, nalezy
roziodyé w czasie zgodnie z mozli-
wosciami finansowymi organizaci.
System bezpieczenstwa informacii
z gory zaklada, ze nie uzyska sie
stanu maksymalnego, a jedynie
optymalny na dang chwilg. System
ma da¢ nam odpowiedz, czy jeste-
smy Swiadomi zagrozen, a jezeli
tak, to jakie dostepne (w granicach
mozliwosci finansowych poszcze-
golnej firmy) mechanizmy nadzoru
wybralismy i wdrozylismy, aby ich
wphyw minimalizowac. Oznacza to,
2e dopuszcza sig istnienie |uk
w systemie bezpieczenstwa, ale
W sposdb swiadomy, 2 podjetymi
dzialaniami minimalizujgcymi ne-
gatywny ich wplyw.

Jedng z glownych korzysci z uzy-
skania certyfikatu zgodnosci z nor-
mg BS 7799-2:2002 jest ujednolice-
nie modelu zarzadzania bezpie-
czenstwem informacji w firmie oraz
wdrozenie rozwigzan adekwatnych
do istniejgcych potrzeb, a w per-
spektywie dlugoterminowej zwigk-
szenie poziomu zaufania kliemtdw.
Coraz czescie| posiadanie certyfika-
tu jest warunkiem koniecznym, aby
firma mogla braé¢ uwdzial m.in.
w oglaszanych postepowaniach
przetargowych. Jego brak to Swia-
dome zmniejszanie przewagi kon-
kurencyjnej.

zagraienta -
Lastawa,

=» PORA NA
P

Wiedzac juz, co mamy mini-
malizowaé, mozemy prayvgo-
towad plan minimalizacji ry-
zvka, bazujac zardwno na
samych wskazaniach normy,
jak i na wymaganiach branzo-
wyeh, Na tyvm elapie trecbha tez
dokonad selekcji rvevka ak-
ceptowalnego, w stosunku do
kidrego nic bedzicmy na razie
podeimowad zadnvch dzialan.
Péinicj rodzi sie dokumenta-
cja planu minimalizacji ryay-
ka, obejmujgca zardwno poli-
tvke berpicczenstwa informa-
cii, jak i procedury zwigzanie
# systemami teleinformatycz-
nymi. Dokumentacja = kolei
jest podstawg aundvin  we-
wnetrznego, obejmujacego za-
rawno clementy organizacyj-
ne, jak i informatyveene, Jesli
audyt wykaie, ze wszysikie
dzialy lirmy stosujg si¢ do za-
sad politvki bezpiccrensiwa,
dopiero wéwceras mo#na mo-
wi¢ o certylikacji systemu za-
rzadzania bezpieczenstwem
precz niczalezna jednostke
certylfikujaca. Nic wigc deiw-
nego, z¢ wdrozenie normy BS
7799-2 trwa zwykle wigcej niz
rok.

-» KTO WDRAZA

NORME BS 7799-2
Zainteresowanie tvim rozwia-
zaniem systemowym w Pol-

wyjasnia Marcin

W ciggu ostatniego pdirocza coraz
wigce] przedsiebiorstw zwraca sie
do nas z prosbg o pomoc w proce-
sie przygotowania do certyfikacji.
Wedlug naszych klientow wspolpra-
ca z wykwalifikowanym doradcyg po-
zwala na dokonanie niezalezne|
oceny istniejgcego stanu bezpie-
czenstwa informac]i oraz umozliwia
efektywng realizacje kolejnych kro-
kow w procesie wdrazania Systemu
Zarzadzania Bezpieczenstwem Infor-
macji. W konsekwencji skraca to
czas potrzebny na przygotowanie
i zZwigksza szanse na pomysing cer-
tyfikacje.

sce rosnie ze strony firm, kio.
re # racji swojej specyliki
musza @wracad szezegdlng
uwage na bezpiccrenstwo in-
formacji. Wirdd firm, ktore
juz wdroizvly ten standard,
znajdziemy zardwno opera-
tordow telekomunikacyjnvch
(np. PTK — Centertel), banki,
branze energetvezng, admi-
nistracje  panstwowsa, jak
i spalki o profilu informa-
tycenym. Wsrad tveh ostat-
nich wdroZzeniem normy za-
interesowane sa zwlaszeza
spolki outsourcingowe, bo ja-
kos¢ Swiadczonych prezez nie
ustug w decvdujace] micrze
zalesy od kompleksowego za-
pewnicnia  berpiecczenstwa
i|1|'t11'|11'¢ic;_ii,

Certvfikacja z normy BS
77990-2 bedzie nie tylko po-
twierdzeniem zdofnosei itel-
ligence do Swiadome] ochro-
ny informacii, ale [ do
zarzgdzania rvzykiem 2 nig
swigzanym. Tym samym sta-

niemy sig jeszeze bardzief
wiarvgodni  dla  naszveh
klientdow wprowadzajgcveh

spodinosd ¢ ustawg Sarbanes
Oxlev Act — oni muszg bo-
wiem zidenivfikowaé te pro-
cesy, ktdre wplvwaig na wia-
rvgodnodd sprawozdania fi-
nansoweso [ acenid, w jakim
stopniu zaordvnowana priez
nich kontrola zminimalizuje
cidentyfikowane czynniki ry-
zvka — mowi Arnold Nowak,
prezes itelligence, dostaw-
cy uslug outsourcingowych.

MBMK

sTeieinfo= 13




