E viemy w dobie inlorma-
Z cji, co oznacza, o jest
ona towarem. Ulrata czy
manipulowanie informacjami,
ich niewlasciwe preetwarzanic
w svstemach informatveznych
pznaczaja dla lirm ogromne
straty i to bez wzgledu na bran-
pe. - W orezultacie kaidego roku
wydaje sie coraz wigeej na raz-
ne zabezpicczenia techniczne
i organizacyjne — pocigwszy od
systemaw [izyveznego nadzoru,
na rainyvell procedurach kon-
trafi  pracownikdw  konezge.
W wigkszosci provpadkow wy-
datki zwigzane z bezpieczen-
shwemt nie trakije sie jako in-
westveji, ale niezhedny koszi
dzialania. Wiedza o isiniejg-
cveh zagroZeniach i stosowa-
nveh zabezpicezeniach ograni-
cza sig do pracownikiw kilku
komdrek organizacyinveh - za-
awvezaj dzialu IT oraz pionu
ochrony  informacii  miejaw-
nveh. Efekt jest taki, Ze firma
nie zarzgdza swoim bezpieczen-
stwent, a tvlko wdraia kolejne
sabezpieczenia, kidre lepiej lub

ROZNICE W PODEJSCIU
DO BEZPIECZENSTWA IN
=% Brak knordynacji polityki bezpieczensiwa
pomigdzy rédrymi jednostkami argantzacyjnymi
(departament IT, ochrona fizyczna, Fion
Ochrony Infarmacji Nigjawnych).
=+ Koncentracja na zabezpieczeniach.
[ = Widatki na bezpisczenstwo
| trakiowane
jaka koszt dziatania.
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Czy warto wdrazac
norme BS 7799-27?

oraz wiecej firm, ktoérych istotnym aktywem jest bardzo
0znie pojmowana informacja, decyduje si¢ na wdrozenie
ormy BS 7799-2. Wdrozenie systemu i jego certyfikacja
potwierdzaja, ze firma chroni informacje w sposob

przewidziany $wiatowym standardem, co ma istotny
piyw na jej pozycje na rynku.

gorzej chronig jg proed zagroie-
migmi — ocenia Marcin Zasta-

=» Standaryzacja bezpieczefstwa informac
w cale] oroanizacji - stworzenie
ndpowiednich struktur nadzorczych.

=+ Koncentracja na anakizie ryzyka.

=% Wydatki na bezpleczenstwo trakiowane
ko inwestycja (modliwosc wyznaczania
wkainikiw zwrotu z mwestycy).

Ircala

Harely Baleg

wa, dyrektor Departamentu
Zarzgdzania DGA.

Dlatego rodnie zainteresowa-
nie svstemowym podejsciem
do bezpieczenstwa inflormacii,
bazujacym na analizie ryzyka
— lakie podejécie reprezentuje
wlasnie miedzynarodowy stan-
dard BS 7799-2, - fego sila po-
feza na indywidnalnej analizie
rvzvka, zhiorach politvki, proce-
dur i tnstrukeji, dzigki kidrvm
bezpieczeristwo informiacii sta-
je sig integralng czescig mecha-
nizmow zarzgdzania i ochro-
ny firm. Podobnie jak w prov-
padku innyeh syvsremdw zarzg-
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PLAN MINIMALIZACJI

RYZYKA

To dokument

okreslajgcy:

= zagrozenia, dla jakich
podejmowane sa dzialania;

= biezacy poziom ryzyka ;

=» wdrozone srodki kontroli;

=» metode dalszego ograniczania
ryzyka (redukcia, transfer itd.);

=» dodatkowe srodki kontroli
(zabezpieczenia), kidre zostaty
wybrane w celu redukcji ryzyka;

-» osobg odpowiedzialng za
wdrozenie zabezpieczen;

=» termin realizacji.

dzania, glownym celem svste-
R f:e:pr'r:':_(rJ}.\'fh’f.! iuf'ornrfw,l'i
jest  wprowadzenie okreslo-
nego sposobu posigpowania

a wige standarvzacja postepo-
waitia, takie w svinacjach kryv-
zvsouwveh - dodaje Marcin Za-
stawa,

- JAK ZABRAC SIE
DO WDRAZANIA
BS 7799-27

Norma ta reguluje tak duiy ab-
szar, 7ze lirmy przymicrzajace
sig do jej wdrozenia majag
przede wszystkim klopot z jej
nadmiarem. Ta nadmiarowos¢
standardu, wynikajaca z jego
uniwersalnodci, ma tez swoije
dobre strony, bo latwic] wyse-
lekcjonowad te obszary dzialan
i rodzaje zabezpieczen, kitdre
beda najwlasciwsze dla dane
firmy, zwlaszcea Ze norma
preewiduje mozliwosé dokony-
wania tzw. wylaczen. Przy tej
selekeji nalezy poslugiwad sig
analiza zagrozen, dokonans
pod katem prawdopodobien:
stwa ich wystapienia w firmic
Generalnie norma omawia wy-
tvezne i wymagania do budo.
Wy Finlegrowanego systemu
bezpicczenstwa informacj
(tzw. najlepsze prakivki) ora:
definiuje  poszezegdlne ele
menty kontroli i sterowani
bezpieczenstwem informacji
porzadkujac calosé w 10 grug
wymagar.

Budowe systemu zarzadzani
bezpieczenstwem  inlormacj
powinna poprzedzic analiz:
stanu obecnego bezpleczen
stwa informacji, w tvim analiz:
systemow teleinformatycznyel
zwigzanych # jej przetwarza






