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Tozsamosc
ustugowa

Impulsem do wdrozenia systemu zarzadzania tozsamoscig w itelligence, byly
regularne prace zwigzane z audytami systemow — m.in. wymagania 1SO 27001
Czy ustawy Sarbanesa-Oxley — oraz codzienne kiopoty z postugiwaniem sie
wieloma hastami przez roznych administratorow. MARCIN MARCINIAK

@ telligence jest firma ustugowa,
jej najwazniejszymi klientami
sg firmy, ktére wykorzystuja
system SAP. Systemow tych
jest prawie 100, a do tego
dochodzg systemy operacyjne,
bazy danych, systemy zarzadza-
jace i monitorujace. Do kazdego
z nich trzeba si¢ czesto zalogowad,
odczytac logi i dokonaé prac zwia-
zanych z ich utrzymaniem. Zgodnie
z wymaganiami wiekszo$ci norm ja-
kosci i bezpieczeristwa, pracownicy
itelligence uzywaja kont imiennych.
W rozproszonym srodowisku wy-
magato to kilkudziesieciu haset dla
kazdego z administratorow.

Narastajace problemy
Na potrzeby ewidencji oraz kontroli
nad procesem przyznawania upraw-
nieri do systemOw opracowano
w oparciu o Lotus Notes autorski
system o nazwie Baza Uprawnien.
Do pewnego momentu przy okazji
audytow analizowano wszystkie
systemy, potem gdy liczba obshugi-
wanych systemow rosta o kolejne
setki - obecnie jest ich razem ponad
500 - zycie wymusito losowanie ba-
danych systeméw, gdyz iloé¢ danych
podlegajacych analizie wykraczata
poza mozliwosci dziatéw audytu. Na
poczatku szukano jeszcze rozwiazar,
ktore umozliwityby zmniejszenie
liczby tworzonych kont. Gdzie to
byto mozliwe, korzystano z kont do-
menowych, a w bazach danych stoso-
wano uwierzytelnienie przy uzyciu
autoryzacji systemu operacyjnego.
Punktem zwrotnym byl moment,
gdy firma itelligence zaczela
obstugiwaé klientéw SOX i J-SOX.
Wymagania ustawy Sarbanes-Oxley
W obszarze zarzadzania upraw-
nieniami sg bardzo rygorystyczne

i nie dopuszczajg sytuacji, w ktorej
osoby nieuprawnione chocéby przez
moment majg dostep do systemow
IT. Jest to wnikliwie sprawdzanie
co najmniej raz w roku podczas
audytoéw SAS70. Kazda istotna
rozbiezno$¢ w tej materii moze
skutkowac negatywnym wynikiem
audytu i utrata certyfikatu, a razem
z nim - klientéw. Takie ryzyko byto
nie do zaakceptowania dla zarzadu.
Firma potrzebowata narzedzia,
ktore usprawnitoby proces dostepu
do wielu systemoéw. Ostatecz-
nie wybrano IBM Tivoli Identity

E3Pracownik itelligence
otrzymuje w miare
potrzeb dostep do
systemu service desk,
folderow sieciowych

z dokumentami 1SO,
poczty, domeny Active
Directory i dodatko-
wych dostepow.

Manager (TIM). W krotkim czasie
uruchomiono polaczenia miedzy
TIM a systemami klientow. Najwaz-
niejsze bylo podlaczenie systemow
SAP, ale dolaczono tez bazy danych
i systemy operacyjne, na ktérych
SAP jest zainstalowany. Oprocz
systemow wchodzacych w sktad
$rodowisk SAP, uruchomiono takze
polaczenia z pozostatymi zarzadza-
nymi systemami. Wéréd zarzadza-
nych systemOw operacyjnych nale-
zatoby wymieni¢ Windows, rdzne
dystrybucje Linuxa i Unix. Bazy
danych podiaczone do TIM za$ to

Microsoft SQL Server, IBM DB2

i Oracle. Dodatkowo firma wdro-
zyla integracje z Cisco ACS, RSA
Secureld i Lotus Notes/Domino.

Integracja

Najwazniejszym dla itelligence
agentem pakietu TIM jest ten, ktory
integruje sie z aplikacjami SAP.
‘Wiecej niz potowa dziatalnosci
itelligence to obstuga firm korzysta-
jacych z tej technologii, w réznych
wersjach i konfiguracjach. Agent
SAP wystepuje wylacznie w wersji
dla Windows, co sprawiato proble-
my w firmach, ktére nie wykorzy-
stuja zadnego serwera Microsoftu
w podsieci SAP i nie zyczg sobie
zadnej maszyny z Windows w tej
podsieci. Agent zostat wigc zainsta-
lowany w podsieci itelligence.

Aby TIM mégt sie skomuniko-
wac z SAP, niezbedne jest zain-
stalowanie dostarczanego razem
z agentem tak zwanego transportu
dostosowanego do konkretnej wer-
sji systemu SAP. Kazdy z mandan-
téw SAP (SAP clients) jest z punktu
widzenia TIM osobng ustuga. Po
stronie SAP, niezbedne jest utwo-
rzenie konta typu ,,Communication”
lub ,,System”, za ktérego pomoca
agent bedzie zarzadzat uzytkowni-
kami. Niekiedy uprawnienia w SAP
mogg posiadac bardzo okrojone
uprawnienia, przyktadowo dla
celow audytu wystarczy konto,
ktére nie bedzie miato uprawnien
do usuwania innych kont. Tak opra-
cowana konfiguracja podwyzsza
bezpieczeristwo pracy.

Za pomocg natywnego agenta
obstugiwane sg systemy Windows,
ustugi Active Directory, baza SQL
Server i aplikacje SAP. Co cieka-
we, agenta TIM dla SAP mozna
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zainstalowac wylacznie na platfor-
mie Windows, natomiast przy jego
pomocy mozna zarzgdza¢ wszyst-
kimi edycjami i wersjami SAP, nie-
zaleznie od platformy serwera. Po-
zostale systemy mozna obstuzy¢ za
pomoca Tivoli Directory Integrator,
ktory zrealizuje polaczenie pomie-
dzy TIM a docelowym systemem.
Mechanizmy DI sg elastyczne, w ten
sposOb mozna zintegrowac wiele
systemow, w tym takie, ktore nie sa
inie beda oficjalnie wspierane przez
producenta. itelligence realizuje
polaczenie pomiedzy DI a systema-
mi Debian Linux, CentOS, bazami
Oracle oraz innymi aplikacjami,

w tym portalem SAP. Wykorzysta-
no narzedzia do bardzo r6znych
aplikacji i baz wliczajac MaxDB czy
nawet SQLite, przy czym standar-
dowe bazy, ktore nie sg natywnie
wspierane przez TIM, moga by¢
zarzadzane alternatywnie przez
JDBC. Jednym z obecnie aktywnych
projektow jest integracja systemu
elektronicznych kart dostgpowych
z Tivoli Identity Manager.

Dostep dla pracownikow
Oprocz dotaczania kolejnych syste-
moéw do TIM, jednym z typowych
procesOw w firmie jest przyjecie
nowego pracownika. Dotychczas
tworzono duzo dokumentow, ktore
wymagaly zatwierdzania. Obecnie
pierwszym etapem przy wdroze-
niu pracownika jest utworzenie
tozsamos$ci w TIM. Nie jest to
jeszcze konto czy dostep do konsoli,
ale referencja do wszystkich kont.
Typowo przydzielanie uprawnien
i dostepé6w odbywa sie za pomoca
r6l biznesowych, ktérych uprawnie-
nia si¢ sumuja. Razem z rolami, TIM
zarzadza takze dostepami, takimi jak
np. dostep do zasobow zarzadza-
nych przez Active Directory lub baz
Lotus Notes. Pracownik otrzymuje
dostep do systemu service desk, fol-
deréw sieciowych z dokumentami
ISO, konto poczty elektronicznej
i domeny Active Directory oraz do-
datkowe dostepy, w miare potrzeb.
W standardowym modelu jest to kil-
kanascie kont, ale gdy przyjmowany
jest pracownik na stanowisko np.
starszego administratora, ktory ze
wzgledu na charakter swojej pracy
musi mie¢ ok. 100 kont.

W chwili za$ rozwigzania umowy
o prace, wszystkie konta, do ktérych
pracownik miat dostep, powinny
zostaé zablokowane. W trady-
cyjnym modelu nie jest to proste.
W itelligence wystarczy obecnie
zawieszenie tozsamosci, skutkujace

10-03-2009, ComputerWorld Dodatek

1/2



automatycznym zablokowaniem
dostepu do zarzadzanych systemow.
Czas reakcji jest liczony w minutach,
przy czym zgloszenie zawieszenia
konta moze zrobi¢ prawie kazdy
pracownik w przypadku waznych
podejrzerni (np. kradziezy hasta).
Decyzje o docelowym zablokowa-
niu lub usunieciu kont podejmuje
wiasciwy dyrektor.

Pierwsze koty za ploty
Pierwsze problemy dotyczyty
polaczenia pomiedzy agentami
oraz systemami SAP. Wynikaly one
gtownie z braku doswiadczenia
wspolpracujacych specjalistow

z systemami SAP. W szczeg6l-
nosci chodzito o tzw. transporty
SAP. Pojawialy si¢ tez problemy

z systemem SAP UME, ktory jest
platformg aplikacyjna w jezyku Java,
ale i te zostaty szybko rozwiaza-

ne. Obecnie polaczono ponad 150
systeméw SAP, typowe polaczenie
nowego systemu zajmuje dzi$ tylko
kilka minut. Inne zasoby, np. syste-
my operacyjne Windows i UNIX/
Linux nie sprawialy probleméw,
czasami wymagaty tylko dopra-
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cowania konfiguracji optymalnej
z punktu widzenia bezpieczetistwa.
Najpowazniejsze okazaly sie jed-
nak klopoty z komunikacja w bar-
dzo specyficznej topologii polaczen.
Ze wzgleddw bezpieczenstwa, ruch
miedzy podsieciami zostat zabloko-
wany, sieci wykorzystywaty rézne
adresacje. Stosowana podwdjna
zmiana adresu bytaby problemem,
gdyby komunikacja wymagata
dynamicznie otwieranych portow.
Na szczesdcie wystarczy otwarcie
konkretnych portéw, agent nie
uzywa portow zwrotnych.
‘Waznym problemem byto
szybkie i niezawodne blokowanie
konta we wszystkich systemach
na podstawie zgloszenia z TIM.
W domyélnej konfiguracji serwer
TIM laczyl si¢ z zarzadzanym syste-
mem i blokowat konto, ale byta to
komunikacja jednorazowa. Zmiang
wprowadzong przy wdrozeniu
systemu byla petla, ktéra powodo-
wata kilkukrotne komunikowanie
sie. Skutkiem wykonania petli jest
skuteczne i potwierdzone zabloko-
wanie dostepu albo zgtoszony alert
o problemach z komunikacja. »

Bezpieczenstwo przede wszystkim
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