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Automatyka w budynku - raport

S T RZE C DANYCH JAK ZRENICY OKA

BEZPIECZENSTWO DATA CENTER

Skuteczna ochrona data center przed
niepowotanym dostepem jest wazna
przede wszystkim dlatego, ze bez
informacji przechowywanych
w serwerowniach wiele firm nie
mogtoby normalnie funkcjonowac.
Z pomocg przychodzg nowoczesne
technologie, ktére juz dzisiaj potrafig
weryfikowac osoby wchodzace do
newralgicznych miejsc, dzieki systemom
biometrycznym. Eksperci przestrzegaja
jednak - technologia to nie wszystko!

— Jeszcze kilkanascie lat temu tylko duze
firmy posiadaly serwerownie, a w wiek-
szoéci mniejszych firm serwer stal gdzie$
w pomieszczeniu biurowym - zauwa-
7a Jan Zalewski, kierownik dzialu infor-
matyki spotki Aster, dostawcy m.in. te-
lewizji kablowej i dostepu do interne-
tu. — Malo kto my¢lal wtedy o kwestiach
bezpieczenstwa serwera czy danych
w nim zawartych w kategoriach innych
niz okresowe robienie backupu podsta-
wowych danych.

Drzisiaj jestesmy juz o krok dalej i gtow-
nym powodem, dla ktérego firmy dba-
ja o swoje serwery, jest bezpieczenstwo.
Zachowanie cigglosci dzialania wiaze sie
bowiem bezposrednio z uzaleznieniem
od systeméw informatycznych i aplikacji
biznesowych dzialajacych na serwerach.
~ Serwerowni dotyczy petne spektrum
zagrozenn — wyjasnia Wojciech Darfow-
ski, dyrektor centrum systeméw informa-
tycznych w spolce itelligence. — Poczaw-
szy od ataku terrorystycznego, poprzez
powodzie i inne zdarzenia sity wyzszej, az
do trywialnych, wynikajacych z nieodpo-

wiedzialnoéci pracownikow. Zeby zruj-

nowa¢ przedsigbiorstwo, naprawde nie
musimy mie¢ do czynienia z wybuchem
bomby, wystarczy proste uszkodzenie in-
frastruktury trwajace kilka godzin. Wez-
my przykladowo pod uwage przerwa-
nie cigglodci dziatania duzej firmy logi-
stycznej o zasiegu $wiatowym wywolane
zniszczeniem infrastruktury serwerowe;.
W pewnych przypadkach moze to ozna-
czac¢ straty nie do odrobienia [ub wrecz
bankructwo. Dlatego ochrona serwerow-
ni i skuteczna polityka bezpieczenstwa sg

kluczowe w biznesie.
Okreslone zagrozenia

Zabezpieczenie serwerowni jest w istocie
zabezpieczeniem informacji zawartych
w systemach informatycznych. Dostep
do serwerowni zabezpiecza si¢ po to, aby
ograniczy¢ mozliwos¢ utraty danych czy
to przez celowa kradziez, czy tez znisz-
czenie noé$nikéw informacji. W serwe-
rowniach obecnie zlokalizowane sg réw-
niez centra komunikacyjne przedsigbior-
stwa, centrale telefoniczne czy wezly sieci
przesytu danych. Awaria sprzetu kompu-
terowego lub telekomunikacyjnego para-
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lizuje firme: uniemozliwia $§wiadczenie
ustug, sprzedaz produktow, jak i obstugi
klientéw, czyli zmniejsza przychody i po-
garsza wizerunek przedsigbiorstwa. Cel
kontroli dostepu do serwerowni jest pro-
sty. Zapewnienie, ze tylko autoryzowany
personel ma do niej dostep.

- Latwo sobie wyobrazi¢, ze osoba po-
stronna uzyskujaca fizyczny dostep do
serwerow moze nie tylko dokona¢ aktéw
wandalizmu, ale np. ukras¢ dyski twarde,
ktore teraz mozna usungc z macierzy bez
wigkszego problemu (tzw. hot swap) —
stwierdza Michal Ceklarz, szef zespotu
internet security systems w IBM Polska.
- Dostep do serwerowni powinien by¢
monitorowany réwniez z przyczyn czy-
sto technicznych, czyli kto i kiedy uzy-
skal dostep oraz jakie czynnosci wyko-
nal. Brak takiego monitoringu moze do-
prowadzi¢ do sytuacji, w ktérej firma nie
bedzie w stanie stwierdzi¢, kto zmie-
nit dane w bazie danych czy wylaczyt
serwer.

Jednym z aspektéw bezpieczenstwa fi-
zycznego jest kontrola dostgpu do zaso-

bow IT, w szczegdlnosci do pomieszczen,
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w ktorych znajdujg sie systemy przetwa-
rzajace dane krytyczne. W profesjonal-
nych centrach przetwarzania danych wy-
dziela sie specjalne strefy dostepu, ktore
wymagaja odpowiedniego poziomu au-
toryzacji.

- Ogolna zasada jest prosta. Im mniej
os6b ma dostgp do najbardziej new-
ralgicznych stref dostepu, tym lepiej —
stwierdza Wojciech Darlowski. — Do ser-
werowni powinni mie¢ wejscie tylko ci,
ktorzy naprawde tego potrzebuja. Istotne
jest okreslenie rél w organizacji i zwigza-
nych z nimi uprawnier. Wazna jest tez
zasada, Ze uprawnienia takie rosng wraz
ze stazem pracy. Chodzi gtéwnie o to, by
np. nowy pracownik przeszedt pewnego
rodzaju weryfikacje. Dlatego tez w naszej
firmie, ktéra zajmuje sie opieka nad ser-
werami, jedynie ok. 30% pracownikow
ma dostep do najbardziej newralgicz-

nych obszaréw data center.

System idealny?

Jak powinien wygladaé idealnie zapro-
jektowany system zabezpieczajacy ser-
werownie? Pierwsza kwestia to szereg
zabezpieczen przeciwpozarowych, wy-
krywajgcych zalanie wodg czy podtrzy-
mujacych zasilanie. Wszystkie one stuza

temu, aby w razie zagrozenia mie¢ czas

na podjecie dziatan zabezpieczajacych.
Inne rozwigzania stosuje sie, aby zabez-
pieczy¢ serwerowni¢ przed niepowofa-
ng osobg, ktdra moze, czasem nawet nie-
$wiadomie, spowodowac awarie jakiego$
urzadzenia. Mowa tu o elektronicznych
systemach kontroli dostepu. Przewaznie
stosuje si¢ zamki elektryczne wspoipra-
cujace z systemem dostepowym, w ra-
mach ktérego wyznacza sie strefy doste-
pu i przydziela uprawnienia do porusza-
nia sie w tych strefach w okreslonych go-
dzinach. Z dostepnych rozwigzan stosu-
je si¢ obecnie karty magnetyczne, zblize-
niowe czy systemy biometryczne.

W przypadku kart magnetycznych za-
bezpieczenie polega na przeciagnieciu
karty z paskiem magnetycznym przez
specjalny czytnik polaczony z zamkiem
otwierajgcym drzwi. Obecnie ten rodzaj
zabezpieczenia nie jest jednak stosowany
w nowych obiektach. Jego wada jest bo-
wiem zuzywanie si¢ kart oraz tatwos¢ ich
skopiowania. Dodatkowo system ten nie
weryfikuje, czy osoba korzystajaca z kar-
ty jest ta osoba, ktorej karte wydano.
Inny przyktad to karty zblizeniowe, kt6-
re s3 ulepszong wersja poprzedniego za-
bezpieczenia i bardzo powszechnie wy-
korzystywane w data center. W tym wy-

padku karta jest wyposazona w umiesz-

Jakub Zurek,
sprzedazy ustug outsourcingo-
wych BCC

menedzer ds.

Warunki bezpieczenstwa systemow
IT w polskich przedsiebiorstwach sg
bardzo zréznicowane. Obserwujac
rynek, mozemy powiedzie¢, ze po-
ziom $wiadomosci z roku na rok ro-
$nie. Coraz czesciej nasi klienci za-
interesowani sg ustugami z rodziny
rozwigzan tzw. zapasowego centrum
przetwarzania danych. Od rezerwa-
cji mocy obliczeniowej i opracowa-
nia planéw ciggtosci dziatania, po-
zwalajgcych w przypadku awarii na
szybkie przeniesienie systeméw [T
do naszego centrum przetwarzania
danych, do rozwigzan stand-by, czyli
réwnolegle pracujacych baz danych
czy zapasowych systeméw utrzymy-
wanych przez nas w pogotowiu dla
sytuacji awaryjnych.
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Pawet Chomicz, dyrektor Cen-
trum Kompetencyjnego Oracle
w BizTech Konsulting

Idealny system bezpieczenstwa data
center powinien w 100% zabezpie-
czy¢ dane przed wszystkimi zagro-
zeniami. Koszty tego typu rozwigzan
zalezg od rozmiaru obiektu, rodzaju
i ilosci zastosowanych zabezpieczen
elektronicznych i wahajg sie od kilku
do kilkuset tysiecy ztotych.
Zabezpieczenia przed dostepem nie-
powotanych oséb mozna podzieli¢ na
kilka obszaréw:

- zabezpieczenia architektoniczne - te-
ren ogrodzony i zamkniety, podzie-
lony na zamkniete strefy o ogra-
niczonym dostepie, szlabany, kol-
czatki, drzwi pracujgce w systemie
$luz itd.,

- zabezpieczenia elektroniczne,

- systemy alarmowe, zamki biome-
tryczne, zamki elektroniczne, sys-
temy rejestracji obrazu, czujniki ru-
chu itd.,

- ochrona fizyczna - dedykowana do
ochrony obiektu firma ochroniarska
majgca na miejscu zatoge wystar-
czajaca do eliminacji ryzyka nieau-
toryzowanego dostepu do obiektu
i potrafigca obstugiwac systemy za-
bezpieczen elektronicznych.

Do tego potrzebne sg zabezpie-
czenia przed zagrozeniami ciggto-
éci dziatania data center, ktére za-
pewniajg biezacg obserwacje stanu
technicznego budynku i infrastruk-
tury oraz elektroniczny monitoring
infrastruktury (zasilanie, klimatyza-
cja, sprzet informatyczny) czy para-
metréw klimatycznych w pomiesz-
czeniach technicznych (temperatu-
ra, wilgotnosc).

czony w niej na state chip elektronicz-
ny z unikalnym numerem identyfikacyj-
nym. Otwarcie drzwi nastepuje przy zbli-
zeniu karty do czytnika. Zalety to niski
koszt wdrozenia i trudno$¢ w podrobie-
niu karty. Podobnie jak poprzednio sys-
tem ten réwniez nie weryfikuje jednak
osoby, ktora z niej korzysta.

O wiele bardziej zaawansowang tech-
nologia s3 systemy biometryczne, kto-
re opieraja swoje dzialanie na badaniu
indywidualnych czesci ciata: linii pa-
pilarnych palca, calej dioni i/lub oka.
Jest to rozwigzanie znacznie drozsze od
kart zblizeniowych, stosowane najcze-
$ciej przy wejsciu do najbardziej strzezo-
nych stref. Zaleta jest rzeczywista wery-
fikacja wchodzacej osoby, ale ogranicze-
niem wysoki koszt i koniecznos¢ uzyska-
nia zgody weryfikowanych 0sob na prze-
chowywanie i przetwarzanie ich danych
biometrycznych.

I ostatnie rozwigzanie — system automa-
tycznej rejestracji obrazu, ktory umozli-
wia biezaca kontrole i rejestracje dzia-
tann wykonywanych przez znajdujace si¢
w data center osoby. Nie decyduje przy
tym o wejsciu badz odmowie dostepu
do pomieszczenia. Jest to dodatkowy ele-
ment zabezpieczenia, uzupelniajacy kon-
trole oséb w data center i w pewnym
stopniu kompensujacy wady systeméw

dostepowych opartych na kartach.

A moze procedury?

Obecnie systemy kontroli dostepu zmie-
rzajg w kierunku rozwigzan opartych na
badaniu biometrycznym. Najpopular-
niejsze (i najtansze) sa systemy oparte na
odczycie jednego palca. Bardziej zlozone
i miarodajne sg systemy skanujace caly
dloni. Ze wzgledu na ceng najrzadziej sto-
sowane s3 systemy do badania teczow-
ki oka, poniewaz weryfikuja one oso-
be na podstawie uktadu kilkuset tysigcy
naczyn krwiono$nych, ktére sg unikato-
we dla kazdego oka. O ile s3 juz bowiem
udane préby podrobienia uktadu linii
papilarnych pojedynczego palca i dlo-
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ni, to nie bylo jeszcze przypadku podro-
bienia teczéwki oka. Eksperci przestrze-
gaja jednak.

- Oczywiscie mozna stosowa¢ bardzo
zaawansowane sposoby zabezpieczen
serwerowni, jednak radzitbym podcho-
dzi¢ cato$ciowo do kwestii zabezpieczen
informacji - przekonuje Jan Zalewski.
— Inwestowa¢ nie tylko w zabezpieczenie
serwerowni, ale i pozostale elementy, jak
np. sie¢ LAN czy punkty Wi-Fi w salach
konferencyjnych, ktére, gdy nie sg zabez-
pieczone, mogg postuzy¢ do wykradze-
nia danych firmowych.

Wojciech Dartowski dodaje: — Zbyt duza
liczba technicznych elementéw powodu-
je ztudne wrazenie bezpieczenstwa. Fir-
ma moze posiada¢ nawet najbardziej
pancerne drzwi zabezpieczone kodem
wejsciowym, ale jesli nie panuje nad tym,
komu ten kod jest wydawany, w rzeczy-
wistoéci nie ma Zadnej kontroli nad wej-
$ciem. Podobnie w przypadku systemu
zabezpieczajacego serwerownie przed
niepowofanym dostepem.

Eksperci sa wiec zdania, ze rozwoj tech-
nologii powinien zmierza¢ w strone in-
tegracji takich technologii, jak kamery,
biometryki i systemy eksperckie ze zdro-
wym rozsadkiem. Tak zintegrowane sys-
temy daja bowiem najmniejsze mozliwo-
§ci oszustwa.

— Nie tudzmy sie. Za kazdym systemem
stoi jaki§ cztowiek, a w zwigzku z tym
idealne zabezpieczenie po prostu nie ist-
nieje — dodaje Darlowski.

Z pomocg przychodza procedury, ktd-
re zakladaja przewidywanie pewnych sy-
tuacji i sprawdzanie poprawnosci dziafa-
nia. Wymagaja przy tym nieustajacych
usprawnien. Nieprzypadkowo firmy spe-
cjalizujace si¢ w ustugach data center
przechodza certyfikacje pod katem norm,
np. ISO, a zatem zarzadzania ciagloscia
dzialania i bezpieczenstwa informacji.
Normy te wymuszaja bowiem ustalenie

i przestrzeganie okresowych procedur.

MARCIN ZtOCH



