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Oszustwa ukryte gleboko
w chmurach

iNTERNET | Przenoszenie aplikacji do sieci zwieksza liczbe zagrozen bezpieczenstwa

TOMASZ BOGUSZEWICZ

Az 65 proc. sposrod przebada-
nych po obu stronach Atlanty-
ku internautéw obawia sie, ze
korzystanie z serwis6w spo-
lecznosciowych nie jest bez-
pieczne - wynika z badania
przeprowadzonego przez ame-

rykariska firme EMC. Az 81
proc. respondent6w uwaza, ze
ich osobiste informacje, ktére
sami zamieszczaja w takich ser-
wisach jak Facebook, nie sa do-
brze chronione.

Nie bez powodu. - Dzu:kl
ogromnemu zasiegowi serwisy
spotecznosciowe toraj dla prze-
stepcow internetowych, szcze-

golnie tych zajmujacych sie kra-
dzieza danych osobowych -
mowi Christopher Young, wice-
prezes RSA.

Analitycy firmy wskazuja na
coraz bardziej wyrafinowane so-
cjotechniczne sposoby usypia-
nia czujnosci uzytkownikéw. Do-
bra okazja dla cyberprzestep-
co6w sa np. gloéne wydarzenia

medialne, jak chocby ubiegto-
roczna $mier¢ Michaela Jackso-
na czy skandal rodzinny golfisty
Tigera Woodsa. Wiele pozornie
spontanicznie zamieszczanych
informacji zawiera linki do ze-
wnetrznych stron, w tym zawie-
rajacych ziosliwy kod.

- Przestepcy miewaja w po-
gotowiu rézne formy atakoéw,
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ktére uruchamiajag w momen-
cie pojawienia sie waznych wy-
darzen. W takich przypadkach
ludzie s bardziej sklonni do
odwiedzania zainfekowanych
serwiséow internetowych.
Wsréd nich zdarzaja sie catko-
wicie falszywe witryny, udajace
np. znane serwisy informacyj-
ne - wyjasnia Christopher
Young. Facebooka i Twittera do
rozpowszechniania wykorzy-
stywal niedawno m.in. wirus
Koobface.

Metoda

na fatszywki

Jeszcze bardziej wyrafinowa-
na, coraz bardziejrozpowszech-

niong metodq dystrybucji za-
grozen jest tzw. scareware, czyli
falszywe oprogramowanie anty-
wirusowe. Programy tego typu
oferowane sa w sieci za darmo,
obiecujac uzytkownikowi
ochrone przed zagrozeniami. W
rzeczywisto$ci same infekuja
komputer, najczes$ciej zamienia-
jac go w element tzw. botnetu,
wykorzystywanego domasowe-
gorozsylania spamu. Jak szacu-
je firma McAffee, amerykanski
producent zabezpieczen, pro-
gramy typu scareware trafiajq
kazdego dnia na ok. milion
komputeréw na catym §wiecie.
- Liczba tego typu zagrozen w
ciagu dwdch ostatnich lat wzro-
sta 0 660 proc. - twierdzi Fran-
cois Paget, ekspert McAffee
Labs.

Internetowi przestepcy fat-
szuja jednak nie tylko oprogra-
mowanie antywirusowe, ale
takze znajdujace sie doniedaw-
na poza podejrzeniem tzw.
wtyczki (plug-ins), czyli mini-
programy rozszerzajace funk-
cjonalno$é popularnych pro-
graméw. Mozilla Foundation,
rozwijajaca darmowgq przegla-
darke Firefox, poinformowata
niedawno o stworzonej przez
jednego zinternautéw falszywej
wtyczce, mogacej $ledzi¢ hasta

wpisywane do internetowych
formularzy.

Sieci bardziej zagrozone

Jak zauwaza Rafal Wolsztyni-
ski, inzynier systemowy w firmie
informatycznej ITelligence, no-
wym sposobom rozprowadza-
nia zagrozen sprzyja cloud com-
puting, czyli dominujacy od kil-
kulatwinformatyce trend pole-

- gajacy na przenoszeniu nie tylko

informacji, ale takze aplikacjido
sieci. Przechowywanie danych
w“chmurze” iwynajem aplikacji
pozwala na oszczednosci, ale
stwarza tez nowe zagrozenia.

- Posiadajace wielostopnio-
we zabezpieczenia siecilokalne
zapewnialy lepsza ochrong in-
formacji. Ataki obliczone na
zdobycie informacji zostang
przekierowane na serwery. Nie
spodziewam si¢ zmniejszenia
liczby zagrozen w najblizszej
przysziosci -~ uwaza Wolsztyni-
ski. Wedlug niego powstanie no-
wych zagrozen moze sie wigza¢
np. zdopuszczonym niedawno
stosowaniem lokalnych znakéw
w nazwach witryn interneto-
wych. - Stwarza to nowe mozli-
wosci wytudzania danych, ba-
zujac na podobienstwie znakow
w nazwach witryn - dodaje
Wolsztynski.

Przeniesienie zasobow w in-
ternetowa chmure sprawia, ze
wiele firm staje przed wyzwa-
niem skonstruowania zupehnie
nowej polityki bezpieczenstwa
IT. - Najwazniejszym wyzwa-
niem jest filtrowanie ruchu sie-
ciowegoipoczty elektronicznej.
Trzebajednak pamietaé, ze po-
jawienie sie “chmury” nie elimi-
nuje zagrozen pochodzacych z
wnetrza infrastruktury w fir-
mach - zaznacza Gawet Miko-
lajczyk, ekspert ds. bezpieczen-
stwa firmy Cisco. s
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Gtéwnym sposobem rozpowszechniania
malware w najblizszym czasie bedzie wcigz
umieszczanie go na stronach WWW. To naj-
skuteczniejsza i najtafisza metoda
umozliwiajgca infekcje na masowa skale, przed

ktérg obrona jest trudna i kosztowna - wymaga
bowiem analizy w warstwie aplikacyjnej.

Pewnga nowoscia jest dopasowanie ztosliwego
oprogramowania do profilu uzytkownika. W
szczeg6lnych przypadkach, kiedy celem ataku
sg komputery konkretnych oséb, np. kluczo-
wych pracownikéw duzych firm majacych
dostep do waznych informacji, atak jest przygo-
towywany indywidualnie. W takiej syfuacji ofiara
praktycznie nie ma szans uniknigcia btedu. Po-
pularnym sposobem rozpowszechniania infekcji
jest takze zagniezdzanie ziosliwego kodu,

np. w aplikacjach czesto pobieranych z Interne-
tu. W ten sposob zainfekowang nielegalng kopig
systemu Microsoft Windows 7 $ciagneto kilka-
dziesiat tysigcy infernautow. tbo



